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Resumen: La red de Internet crece cada dı́a más, a medida que las personas van conociendo este recurso tecnológico, va despertando
principalmente en los jóvenes una gran curiosidad por conocer páginas que muestren contenido no apto para menores, lo que ha
ocasionado un gran problema en el uso indebido de las redes sociales, tales como la adicción principalmente de jóvenes, el abandono
de otras formas de entretenimiento, la pérdida de oportunidades de realizarse en otros ámbitos. Sin embargo, a partir de su uso,
los usuarios se ven expuestos a muchas amenazas y riesgos informáticos, que pueden atentar contra su información e integridad,
el objetivo en esta investigación es conocer cuáles son los principales riesgos que presentan las redes sociales, ası́ como también
distinguir entre el buen uso y mal uso de las mismas, la metodologı́a empleada para la realización de esta investigación fue en base
a referencias teóricas y revisión bibliográfica. Como conclusión podemos citar, que el uso de las redes sociales puede ser beneficioso
como malicioso si no se usa las técnicas apropiadas para evitar riesgos y amenazas contra los conocidos ciber delincuentes.
Palabras Clave—Redes sociales, riesgos, amenazas.
Abstract: The Internet network is growing every day, as people get to know this technological resource, it is awakening mainly in
young people a great curiosity to know pages that show content not suitable for minors, which has caused a great problem in the
use undue social networks, such as addiction mainly of young people, the abandonment of other forms of entertainment, the loss
of opportunities to perform in other areas. However, from its use, users are exposed to many threats and computer risks, which
can threaten their information and integrity, the objective of this research is to know what are the main risks presented by social
networks, as well as also distinguish between the good use and misuse of them, the methodology used to carry out this research was
based on theoretical references and literature review. In conclusion we can mention that the use of social networks can be beneficial
as malicious if you do not use the appropriate techniques to avoid risks and threats against the known cyber criminals.
Keywords—Social networks, risks, threats.
INTRODUCCIÓN
L as redes sociales no son tan sutiles como suelen parecer, através de ellas podemos ser investigados, e incluso poder
ser vulnerados en la nuestra privacidad. La información que
impartimos en estas redes muchas veces no solo la pueden ver
nuestras amistades sino también personas que puede tomar con
mucha facilidad los accesos a nuestros perfiles, enfocándonos
en los niños son muchos los riesgos que corren navegando por
internet, si no proceden a seguir los consejos de una buena
navegación sin haber recibo una correcta información acerca
de los peligros y trampas que se acechan.
Cabe mencionar que los adolescentes tienden a volverse
adictos a multitud de redes sociales que hoy existen. Enta-
blar relaciones emocionales con desconocidos, visitar páginas
con información inmoral las cuales son inadecuadas para su
formación personal, generando un impacto negativo en el
bienestar de los adolescentes, no solo por la adicción sino
también porque estos presentan cambios personales y sociales
muy drásticos, como la pérdida de valores morales (Fernández
Paradas, 2014).
A continuación hablaremos de uno de los consejos funda-
mentales que deben seguir los niños para estar fuera de peligro
en las redes sociales:
*Ingeniera en Sistemas
Cuando se crea el perfil social, asegúrese de configurar de
una forma adecuada la privacidad, es decir, el contenido
que se publique solo lo puedan ver sus amistades
Tener en cuenta que las personas que conozcas por medio
del internet en la vida real son desconocido “No son tus
amigos”
Jamás publicar información personal como: teléfono,
dirección etc.
Guardar la conversación del chat, ya que pueden ser de
gran ayuda en caso de que se presente algún inconve-
niente.
DESARROLLO
Que es una red social
Las redes sociales son medios de comunicación que vienen
creciendo cada vez más, ocupando su espacio en el mundo
tecnológico y real. No existe una explicación exacta que
ponga de manifiesto el motivo del éxito de esas herramientas
de comunicación. Para (Fernández Paradas, 2014), las redes
sociales son un tema que debe ser analizado, debido a su
gran desarrollo y divulgación entre las personas. Las redes
sociales son estructuras sociales compuestas de grupos de
personas, las cuales están conectadas por uno o varios tipos de
relaciones, tales como amistad, parentesco, intereses comunes
o que comparten conocimientos.
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El análisis de redes sociales estudia esta estructura social
aplicando la Teorı́a de Grafos e identificando las entidades
como “nodos” o “vértices” y las relaciones como “enlaces” o
“aristas”. La estructura del grafo resultante es a menudo muy
compleja, puede haber muchos tipos de lazos entre los nodos.
La investigación multidisciplinar ha mostrado que las redes
sociales operan en muchos niveles, desde las relaciones de
parentesco hasta las relaciones de organizaciones a nivel es-
tatal (se habla en este caso de redes polı́ticas), desempeñando
un papel crı́tico en la determinación de la agenda polı́tica y el
grado en el cual los individuos o las organizaciones alcanzan
sus objetivos o reciben influencias (Fernández Paradas, 2014).
Una red social se define de la siguiente forma: las
webs de redes sociales propiamente dichas son aquellas que
comprenden la categorı́a de los sistemas enfocados en exponer
y publicar las redes sociales de los actores (P.104, 2009).
Según investigaciones muestran que las redes sociales son
perfiles útiles en muchas circunstancias, desde las relaciones
de parentesco hasta las relaciones de colocaciones a nivel
público. Existen algunas redes sociales tales como: Facebook,
Twitter o Linkedin, entre otras, ofrecen servicios que permiten
formar grupos, compartir información, imágenes o vı́deos
según los intereses de los usuarios (Durango, Las redes
sociales, 2014).
Influencia de las redes sociales en la rutina de la sociedad
Las redes sociales en la era digital son los medios de
comunicación más utilizados por las personas para mantener
relaciones las unas con las otras, además de ser utilizadas para
entretenimiento propio, las primeras herramientas creadas
fueron los .Email lists 2”Bulletin Board Systems (BBS)”que
surgieron en la década de 1970.” A lo largo de los años fueron
surgiendo nuevas redes sociales, con diferentes interfaces y
caracterı́sticas. Podemos citar la gran evolución que hubo
desde las primeras redes creadas hasta las que son más usadas
recientemente, como por ejemplo el caso de Facebook. En
las primeras redes sociales se producı́a sólo el intercambio
de mensajes entre los usuarios y en las actuales existe
la exposición de perfiles con información personal, fotos,
además de formas de comunicación mucho más exhaustivas
(Durango, Las redes sociales, 2014).
¿Hasta dónde llegará el éxito de esos tipos de webs?
Internet viene consolidándose cada vez más como una de las
principales tecnologı́as existentes. Este crecimiento rápido se
debe en gran medida a las empresas proveedoras de banda
ancha. Las personas están cada vez más conectadas a ella,
pues muchas trabajan, se actualizan (lectura de noticias) y se
comunican (webs sociales o de relaciones) a través de ella.
Las empresas y el avance tecnológico existente hacen que se
vea fortalecida cada vez más esa relación entre las personas e
Internet (Durango, Las redes sociales, 2014).
En las últimas décadas han surgido nuevas formas de
comunicación social, de ocio y de entretenimiento donde la
participación de personas del mundo entero da origen a una
nueva generación, la generación C. C de conocimiento, cola-
boración y conectividad. A través de un ordenador conectado
a la red, las tecnologı́as de la información dejan al alcance
de todo un mundo ilimitado, compuesto de ambientes (reales
o virtuales) extremadamente ricos en información (Fernández
Paradas, 2014).
Esas páginas están creciendo rápidamente y cada dı́a más
usuarios se dan de alta y las utilizan. Las webs más conocidas
son Facebook, Orkut, Twitter y Linkedin. Ese interés por
las redes sociales ha llamado la atención de estudiosos de
medios y de las relaciones sociales, que han observado como
ellas influyen en las formas de comunicación, las relaciones
interpersonales y la propia identidad personal (Durango, Las
redes sociales, 2014).
Las redes sociales pueden ser usadas para diferentes funcio-
nes, entre ellas el entretenimiento, la búsqueda de amigos con
el mismo perfil, la búsqueda de empleo, etc. Esta penúltima
función, citada anteriormente, está siendo utilizada por las
empresas para ayudar en los procesos de selección, para
promover el ”primer contactoçon el candidato, configurándose
ası́ la primera impresión, hecha a través de la búsqueda de su
perfil en las principales herramientas de comunicación.
La comunicación en red ha sido explorada como
instrumento de activación de movimientos sociales y
culturales como la lucha de los derechos humanos, feministas,
ambientalistas, etc. En la educación, la participación en
comunidades virtuales de debate y argumentación encuentra
un campo fértil a ser explorado. A través de esa complejidad
de funciones, se percibe que las redes sociales virtuales
son canales de gran flujo en la circulación de información,
vı́nculos, valores y discursos sociales, que vienen ampliando,
delimitando y mezclando territorios. Entre desconfiados y
entusiastas, el hecho es que las redes sociales virtuales
son invitaciones para repensarse las relaciones en tiempos
post-modernos. Considerando las afirmaciones de Afonso,
se debe recordar el importante papel que las redes sociales
tuvieron recientemente en la articulación de los movimientos
polı́ticos contra dictaduras.
Ventajas de las redes sociales
Educación: En la educación actual se debe reconstruir el
espacio educativo y adaptarlo a la sociedad que se sujeta a
cambios seguidos. Las redes sociales, que constituyen una de
las herramientas más representativas de la Web 2.0, no deben
ser obviadas para su estudio, ya que su arraigo y fascinación en
los alumnos son una posibilidad didáctica enorme, puesto que
el eje de todas ellas se adscribe a la interacción y capacidad
de responder y comunicar con rapidez y elocuencia (Durango,
Las redes sociales, 2014).
Comunicación: Todas las personas tienen la necesidad de
relacionarse con otras. Estas redes ofrecen la oportunidad de
compartir momentos especiales y ponerse en contacto con
amigos de cualquier parte del mundo.
Oportunidades laborales: Muchas empresas buscan a los
posibles aspirantes en redes sociales competitivos como Linke-
din. Incluso indagan sus perfiles en otras redes como Facebook
o Twitter para tener mayor conocimiento sobre sus candidatos.
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Entretenimiento:Ofrecen información y distracción a
tiempo real. Podemos elegir a nuestras amistades o qué
medios de comunicación nos interesan para mantenernos
conectados en lo que pasa en cualquier lugar del mundo.
Peligros en las redes sociales
El acoso a través de Internet es un fenómeno que alarma a
padres y autoridades, ya que va en aumento, con el crecimiento
de las redes sociales y el tiempo, cada vez mayor, que dedican
los niños y adolescentes en estos espacios, la intimidación,
exclusión y maltrato son caras de un mismo problema.
Por eso creemos en la importancia de la prevención para
evitar que se den situaciones de este tipo y fo-mentamos el
diálogo entre adultos y navegar sin peligro y disfrutar de la
tecnologı́a en forma segura”.Unas de las amenazas en las redes
sociales son el ciberacoso, secuestro, tratas de personas, daños
a la moral entre otras.
A continuación entraremos en detalle sobre cada uno de
estos riesgos que nos exponemos a diario:
Ciberbulling o Ciberacoso
Es una de las amenazas más preocupantes en la actualidad
por dos motivos: en gran parte afecta a los menores de
edad. El ciberascoso lo podemos definir como burlas que
le pueden generar unas personas a otras a través de estas
redes, llevándolos a cometer actos que puedan dejar cicatrices
emocionales tales como depresión, bajo rendimiento escolar,
autoestima baja, perder el interés por la sociedad y en muchos
casos puede llegar hasta al suicidio en niños y adolescente
(Fernández Paradas, 2014).
Mediante la utilización de internet podemos encontrar varias
alternativas de cyber acoso mediante los siguientes medios:
Vejaciones por correo electrónico.
Mediante el uso del dispositivo móvil.
Redes sociales.
Usos de mensajerı́a instantánea.
Desprestigio en la web.
Figura 1. Método de trabajo del Cyberbulyng
Fuente: (Vera León, 2017)
Caracterı́sticas del Ciberbulling
No necesita la proximidad fı́sica con la vı́ctima.
Es un acto de brutalidad escondida.
Envı́an de forma repetida correos difamatorios al medio
de la vı́ctima para controlarlos.
¿Qué hacer si su hijo es el Ciberacosado?
El apoyo emocional y dejarle saber que pueden confiar
en ustedes.
Si su hijo (a) se encuentra en esta situación lo más
conveniente es que no responda a ningún mensaje.
Si el agresor de su hijo estudia en la misma escuela, lo
recomendable es que usted se acerque a las autoridades
del plantel.
¿Qué hacer cuando el hijo es el atacante?
Para muchos padres le es duro aceptar que su hijo es el
causante de este daño. Y es algo normal ya que como padres
tenemos una imagen dulce de nuestros hijos y nos oponemos
que ellos sean capaces de cometer un acto de esto.
Muchos niños hacen cosas por medio del internet que
normalmente no lo hacen en la vida real. Si se sorprende al
propio hijo acosando a otro adolescente lo mejor es limitar
el acceso a las redes sociales durante un tiempo. Es de suma
importancia que se le deje claro que el volverá a ingresar a
sus redes cuando aprenda a usarlas de una forma correcta.
A partir de ese momento usted podrá darle un determinado
tiempo para que el aprenda a interactuar en sus perfiles.
Como evitar el Ciberacoso
Es importante que tengan cuidado con la información que
comparten en sus redes sociales como: dirección, los lugares
que frecuentas, las imágenes e incluso con los comentarios que
realizas ya que a partir de esta información el ciberacosador
se da cuenta cuáles son tus debilidades.
Considera la posibilidad de utilizar un nombre que no
sea el tuyo puedes utilizar un sobrenombre para tu correo
electrónico, nombre de perfil y evita el utilizar la fecha de tu
nacimiento como contraseña.
Secuestros
En la actualidad gran parte de los secuestros se dan por
medio de las redes sociales ya que muchas personas lo usan
de una manera incorrecta. Por medio de Facebook muchos
antisociales han cometido este delito, ya que al crear esta
cuenta pueden registrarte con una identidad falsa y al momento
de configurar su perfil utilizan imágenes descargadas desde la
web.
Como objetivo estas personas tienden engañar a adolescente
por este medio social, mostrándoles información inexistente
para lograr localizarlos o quedar de acuerdo en lugar de
encuentro.
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Tips para evitar ser vı́ctima de los secuestros por medio
de las redes sociales:
Tener cuidado en no subir fotografı́as de familiares.
No dar información mediante su perfil, dónde estudian,
dónde viven y trabajan.
No dar información de cada lugar que visitas.
También los datos pueden ser utilizados para extorsionar
por vı́a telefónica para ubicar donde se encuentran y
poder realizar un acto ilı́cito.
Trata de personas
Estas personas se aprovechan las cuentas de Facebook,
Whatsapp y Skype para cautivar a niños y adolescentes a
completar una red de tratantes de personas. Los menores de
edad son las vı́ctimas, pero ellos no lo saben. Los tratantes
suelen encubrirse con nombres falsos y, la mayorı́a de veces,
les ofrecen trabajos con pagos tan llamativos que no pueden
rechazar. A las adolescentes les dicen que las formarán como
modelos con fin de convertirlas en damas de compañı́a. En
algunos casos, hasta acuden a los chantajes y extorsiones con
fotos ı́ntimas.
Como evitar ser vı́ctima de la trata de persona
Desconfı́a de anuncios o personas que ofrecen trabajos
muy interesantes y más si son fuera de la ciudad de donde
te encuentras viviendo.
Jamás vayas sola a citas de trabajo.
Nunca compartas fotografı́as con poca ropa en tus redes
sociales.
No aceptes solicitudes de amistades de personas desco-
nocidas.
Publicar cada lugar que visitas
Todos los usuarios que utilizan redes sociales como Facebook
y twitter no están ausentes de ser vı́ctima de cualquier espio-
naje o localización donde nos encontramos; cuando estamos
disfrutando en familia o de paseo siempre usamos nuestro
celular para tomar fotos y en ocasiones de viajes utilizamos
el GPS para ubicar nuestra localización en Facebook, twitter
publicar estados o subir fotos. El problema es que si un
ladrón llega a ver nuestro estado o nuestra ubicación donde
nos encontramos, podemos ser presa fácil y vı́ctima de algún
robo en nuestro hogar. En momentos oportunos podemos estar
siendo espiados por hacker o delincuentes cibernéticos que se
dedican al secuestro de personas y espiar información.
CONCLUSIONES
A medida que crecen las comunicaciones nos damos cuenta
de un gran desarrollo que vive el ser humano, no obstante nos
enfrentamos a peligros silenciosos como navegar en internet
sin ninguna precaución, adentrándonos a las famosas redes
sociales para convivir virtualmente con personas de otros
paı́ses o gente que conocemos en la vida real. De una inocente
navegación, no nos damos cuenta de quien se encuentra detrás
de esa computadora, algunos satisfacen su necesidad de hablar
con otra persona más. Sin duda alguna, el internet y las redes
sociales entretienen con sus aplicaciones a sus usuarios sin
embargo, no todos lo tienen esas mismas intenciones, algunos
utilizan esos medios para extorsionar, robar, violar, promover
la pedófila, la drogadicción, adiciones o simplemente acosar
de cualquier forma a alguien.
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Costa Rica.
